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FORORD

Visste du att kortbedragerier numera ar sa vanliga att det finns
en organiserad svart marknad for stulna kortuppgifter med
standardiserade priser och kundsupport dygnet runt?

Det later som fiktion men ar alldeles sant. Vi hor inte sa mycket
om det bara. En anledning dr att bankerna och kortforetagen
helst inte vill prata sd hogt om problemen. De tjanar nimligen
sa mycket pa varje kortbetalning att de pengar de forlorar pa
bedragerierna ar nagot de kalkylerar med. De ersitter hellre
sina kunder snabbt och diskret, helst ocks3 utan att blanda in
polisen.

Men vi tycker att problemet ar for allvarligt for att tigas ihjal.
Bankerna kommer inte i evighet att ersitta sina kunder for

de allt storre forlusterna och det kan inte heller vara ritt att
bankerna genom sitt forhallningssatt faktiskt stoder organiserad
brottslighet.

Vad tycker du?

Bjorn Eriksson
Ordforande, Sikerbetsbranschen



KORTBEDRAGERIER -
ETT VAXANDE SAMHALLSPROBLEM

Det ir bekviamt att handla med kort. Vi trycker ner vira kort i
dosan vid kassan och knappar in kontonummer och CVC-kod
i natbutiken, utan att bekymra oss speciellt mycket 6ver vilka
uppgifter vi samtidigt lamnar ut. Vi litar pd att sikerheten
fungerar.

Men faktum ar att kortbedrigerierna okar rekordartat. Varje ar
forlorar vara banker miljonbelopp till kortbedragare av olika
slag. Samtidigt 4r intikterna fran kortbetalningar ett av bankernas
mest lonsamma affirsomraden. Sa linge intdakterna for kort-
betalningarna med rage overstiger kostnaderna for bedragerierna
viljer bankerna att se bedrigerierna som en kostnadspost bland
andra, ungefir som utgifter fér inkomsternas forviarvande”.

Omfattningen av bedrigerierna ar ndgot som bankerna inte
girna pratar om. Bankerna verkar i en fortroendebransch och
de dr medvetna om att fortroendet for deras sikerhetssystem
skulle skadas rejalt om det kom ut till kunderna hur utsatta de
verkligen ar. Bankerna lagger darfor locket pa, forsoker sd langt
som mojligt att ersatta sina kunder utan omsvep, och om
moijligt, utan att blanda in polisen.

Fragan ar varfor vi accepterar detta. Det ar vi kunder som i
slutdndan fér betala kalaset i form av 6kade bankavgifter och
forlorad integritet. Samtidigt tillter vi bankerna att genom
sin passiva héllning indirekt halla kriminella verksamheter om

ryggen.

Med den hir skriften vill vi som vdrnar om kontanter 6ka med-
vetenheten om nitbedrageriernas omfattning och konsekvenser.
Vi diskuterar ocksa bankernas héllning i frdgan och hur vi kan
forma dem att ta ett storre samhaillsansvar.

Card present - vanligare forr

Vad ar da kortbedragerier? Grovt sett kan de idag delas in i tva
typer. Den traditionella typen kallas CP, Card Present, och ir
bedrigerier som kriver att man har tillgéng till ett fysiskt kort
for att kunna begd ett bedrageri. Det kan handla om att nadgon
ser Over axeln hur en kund knappar in sin kod vid kassan och
sedan helt enkelt stjil kortet. Eller sa kanske det handlar om
sd kallad skimning, det vill siga att nigon manipulerar en
bankomat eller en kortldsare for att kunna ldsa av magnet-
remsan pa kortet som offret anvander.

Card Present-brott ar littast att 16sa, men de ar inte sd vanliga
langre eftersom banker gatt 6ver till sikrare [6sningar med
chipkort och koder.!

Card not present - dkar lavinartat

Den andra typen av bedrigerier brukar ga under begreppet
CNP, Card Not Present. Det ar bedragerier som kan goras utan
att man behover ha tillgdng till det fysiska kortet. Det racker
med att man har kommit 6ver kortuppgifterna och CVC-koden.
Koderna kan man komma 4t pd olika satt. Natfiske kallas det
nar bedragaren skickar ett mejl som ser ut att komma fran nagon
serios aktor som banken eller Skatteverket som uppmanar offret

1 Intervju med Konsumenternas bank och finansbyra den 13 oktober 2016.



att limna ut sina koder. Men de allra flesta CNP-brott sker
genom it-intrdng hos foretag eftersom man pa sa sitt kan
komma 6ver en mingd id- och kortuppgifter i ett enda svep.

CNP-brott 4r den typ av brott som ar vanligast, som okar
snabbast och som ar den storsta utmaningen inom en 6verskadlig
framtid vad giller bedragerier. Det menar Nationellt bedrageri-
centrum, en organisation skapad 2012 for att specialisera sig pa
just kort- och internetbedragerier.?

Trojaner vanliga i bedragerier

Det vanligaste sittet att gora dataintrdng pa ar att anvanda sig
av sa kallade trojaner. En trojan &r ett litet program som instal-
lerar sig sjdlv pa anvindarens dator, oftast via ett mejl med en
bifogad fil som bir trojanen. Nar anvandaren lurats att klicka
pa bilagan installeras trojanen, som da exempelvis kan borja
samla in uppgifter som personnummer, kortuppgifter och losen-
ord som offret anvinder. Informationen skickas sedan till nigon
e-mejladress som girningsmannen anger.

Det finns ocksa speciella banktrojaner som dr programmerade
for att ta kontroll 6ver kommunikationen mellan bankkunden
och bankens servrar nar kunden loggar in pa sin internetbank.
Trojanen kan manipulera de transaktioner som anvindaren
sjdlv genomfor pa kontot, genom att till exempel dndra beloppet
vid en kontooverforing eller omdirigera overforingar till andra
mottagarkonton.?

2 Intervju Nationellt Bedragericenter pa Polismyndigheten oktober 2016.
3 Set.ex. Buescher m.fl. 2011, Goldberg och Larssson 2013.

— Vi ser en trend att fler banktrojaner skraddarsys for svenska
banker och anviandare. Dessutom kan finansiella trojaner
attackera mer dn bara banker, exempelvis system som Bitcoin
och PayPal, siger sikerhetsforskare pd Kapersky Lab.*

Behover inte vara avancerat

Men att begd kortbedragerier behover inte vara sd avancerat.
Det gar faktiskt bra dven med en vanlig bankdosa. Trots att
bankdosan riknas till ett av de absolut sikraste legitimerings-
satten idag, kraver inte alla banker att vi personligen gar in pa
kontoret och legitimerar oss for att fa ett bank-ID, utan det kan
goras direkt pa internet. Det ar alltsd relativt latt att komma
over en annan persons bankdosa och kortuppgifter och dirmed
kan man begd en miangd bedrigerier med en mycket liten risk
att bli upptackt.’

Inte ens e-legitimationer ar alltid sdkra. 2015 uppticktes en
brist i Telias e-legitimationer som gjorde att bedragare kunde
komma &t och linsa konton som horde till ndgra av topparna
inom svenskt niringsliv. Exempelvis blev finansminnen Christer
Gardell och Mats Arnhog av med sammanlagt 6ver fem miljoner
kronor i den vevan. Bedragarna hade hamtat de kansliga upp-
gifterna med vanlig post i en Ica-butik.°

Finns inga sakra sajter

Som konsument fir man ofta hora radet att enbart anvanda
sakra sajter ndr man ger ut sina identitetsuppgifter. Men faktum

4 http://skyddosakerhet.se/nyheter/fler-banktrojaner-skraddarsys-for-sverige/
5 Bra rapport 2016:9.

6 http://www.dn.se/arkiv/nyheter/natbedragare-stal-miljoner-fran-naringslivstoppar/



ir att det inte finns nigra helt sikra sajter. Aven stora, vilkinda
sajter med formodad hog it-sakerhet blir hackade. 2014 blev
exempelvis Yahoo bestulet pa femhundra miljoner kortuppgifter,
Adobe 152 miljoner och Ebay 145 miljoner kortuppgifter.”

Inte ens landers centralbanker gér fria frin bedragerier och attacker.
2013 drabbades USA:s centralbank, FED, av dataintrang dar bland
annat inloggningsuppgifter for 4000 anstillda lickte ut pa nitet.®
I mars 2016 drabbades Englands centralbank Bank of England
av cyberattacker, ett brott som fortfarande ar under utredning.’

Hur anvands de stulna uppgifterna?

Vad hinder d& med alla kortuppgifter och koder som stjils vid
dataintrangen? Oftast siljs de vidare pd olika forum pa nitet.
Ibland sker det helt 6ppet, men for det mesta sker det pa den del
av nidtet som inte nds via de vanliga sokmotorerna, det som gér
under bendmningen Darknet. Sedan borjan av millenniet har det
vaxt fram en allt mer organiserad och sofistikerad svart marknad
for stulna kortuppgifter pa natet, en marknad som till och med har
kundsupport dygnet runt och standardiserade priser pa sina tjanster.
For nirvarande ligger paketpriset pd kontokortsuppgifter inklusive
namn, giltighetstid och cvv-nummer pa 250 kronor styck.!®

Enkla jobb och laga straff

Varfor 6kar da kortbedrigerierna sd mycket? En anledning ir
att de dr sd enkla att utféra. Man behover inte utsétta sig sjilv

7 Uppgifter fran Nationellt Bedragericentrum, NBC, 2016.
8 http://computersweden.idg.se/2.2683/1.490745/usas-centralbank-erkanner-vi-hackades
9 http://www.di.se/artiklar/2016/3/15/allvarligt-cyberhot-mot-bank-of-england/

10 http://www.svd.se/kortbedragerier-okar-lavinartat--svart-att-skydda-sig

for nagon fysisk fara utan kan begé brottet hemma i soffan med
en laptop i knidt. Mdnga garningsmin vittnar ocksa om att de
far ett slags distans till brotten de utfor. Ett ndtbedrageri kanns
mer abstrakt dn ett fysiskt rdn eller stold och bankerna brukar
ju dessutom ersitta offren direkt. Darfor ar det bara storbankerna
med sina redan valfyllda kassakistor som drabbas, resonerar de."!

Bedrageribrott dar dessutom ett oprioriterat omrade dar straff-
vardet ar lagt i forhallande till den potentiella vinsten. Medan ett
grovt bedrageri bestraffas med sex manaders till sex ars fangelse
ar straffskalan for grovt ran mellan fyra och tio ars fiangelse.
Som griadde pa moset 4r risken att dka fast minimal. Brotten ar
mycket svara att utreda. Endast ca 10 procent av den hir typen
av brott blir l6sta enligt Nationellt Bedragericentrum, NBC."?

Och nir ndgon grips dr det ofta en mélvakt som inte vet ndgot
om vilka som egentligen ligger bakom bedrageriet. Dessa brott
ingdr 4nda i statistiken som uppklarade.’?

Bra forutsattningar for id-kapningar i Sverige

Nagot som gor det sirskilt enkelt att begad bedrigerier i Sverige
ar att det ar ovanligt latt att f3 tag i personuppgifter i landet. Vi
anvinder vara personnummer nistan dagligen nar vi visar vara
id-kort i olika sammanhang. Vi har dessutom ovanligt manga
typer av godkidnda ID-handlingar, ndgot som underlittar for
forfalskare. I dag finns det cirka 15 godkinda id-handlingar i
Sverige som utfardas av Polisen, Skatteverket, Transportstyrelsen,
vissa storre banker, foretag och myndigheter.

11 Goldberg Larsson, Korthuset.
12 https://polisen.se/PageFiles/471893/NBC_L%C3%A4gesbild_2014.pdf
13 Goldberg, Larsson, Korthuset.



Vi svenskar dr dessutom unika nir det giller att utan reflektion
lagga ut mangder av uppgifter om oss sjdlva pa natet. Nar vi
anvinder vara betalkort i kassan eller pd e-handelssajten, nir
vi ldser av vira minadskort pd tunnelbanan, nir vi ligger upp
bilder i sociala medier eller nar vi ror oss med véra telefoner

i fickan s lamnar vi digitala spar som gér att folja. Sparen
berittar 6verraskande mycket om vira beteendemonster och
identiteter, uppgifter som kan siljas vidare, lagligt eller olagligt.
Vir svenska bendgenhet att betala dven smabelopp med kort gor
dessutom att vi skapar fler tillfallen att analysera vara digitala
spar dn vad som dr fallet i de flesta andra linder.

Vad kostar kortbedragerierna?

Digitaliseringen har gjort det mojligt att utfora bedragerier i en
helt annan skala an tidigare nir beloppet begransades av hur
mycket kontanter man kunde fa med sig i en flyktbil. Tyvirr
redovisar inte bankerna sina forluster fran kortbedragerier och
darfor dr det svart att berdkna omfattningen av dem. Trots
manga propder genom dren vill bankerna inte lamna ut ndgon
Oppen statistik 6ver bedrdgerierna och deras kostnader, varken
till allmanheten eller till polisen. Det skulle undergrava for-
troendet for dem om allmanheten fick veta hur mycket det ror
sig om, ar deras installning.'

ECB, den europeiska centralbanken, har dock borjat sitta
samman statistik pa kortbedrigerier sedan ndgra 4r tillbaka.
Den senaste, frdn 2013, visar att bedragerier omfattar 0,023
procent av vardet av kortbetalningarna i Sverige.'® Eftersom
svenskarna genomforde kortbetalningar for 500 miljarder

14 Goldberg, Larsson, Korthuset.
15 ECB, Forth report on card fraud, July 2015.
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kronor'® samma ar, bor kortbedrigeriernas omfattning ha landat
pa cirka 110 miljoner kronor ar 2013.

Detta dr dock bara toppen pé isberget enligt NBC, som bedomer
att de allra flesta bedrigerier aldrig rapporteras eftersom
bankerna systematiskt ersitter de flesta kunders forluster direkt,
utan att blanda in polisen.!”

Bankerna vill inte ha ndgon inblandning

Det sista bankerna vill ar att omfattningen av kortbedrag-
erierna kommer upp till ytan. De vill i sa stor utstrackning
som mojligt ta hand om problemen sjilva. I sin interna kamp
mot cyberbrottslingarna har bankerna byggt upp omfattande
overvakningssystem som scannar av, samlar in och analyserar
alla kunders korttransaktioner. Bankerna vet darfor exakt vad
vi brukar handla, for hur stora belopp, var vi brukar befinna
oss ndr vi gor kopen och mycket mer, vilket gor att de snabbt
kan finga upp transaktioner som bryter mot vira konsumtions-
monster. Det kan handla om att beloppet verkar orimligt stort,
att uttaget ar gjort pa en osannolik plats eller att sjalva kopet
verkar osannolikt.

Kunden far inte se vad som hant pa kontot

Om systemet fingar upp en misstinkt transaktion brukar
bankerna agera preventivt och spirra kortet i samrad med
kunden. Kunden brukar fa ett nytt kort och banken ersitter
forlusten. Darmed vill banken att drendet ska vara avklarat. For
att det ska bli sd lite uppstdndelse som mojligt brukar kunden

16 Visa Annual Results 2014.
17 https://polisen.se/PageFiles/471893/NBC_L%C3%A4gesbild_2014.pdf
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inte fa se ndgra spar pa sitt konto av vad som hint: banken
satter helt enkelt tillbaka pengarna utan att bedragarens uttag
eller bankens kompensationsinsattning redovisas pa kontot.
Banken vill inte heller gidrna informera om i vilket sammanhang
kortuppgifter har lackt eller hur bedrigeriet gétt till - om det
skett i en butik, i en uttagsautomat eller via ett dataintrang.
Inte heller hur manga svenskar som varje ar drabbas av detta
brott vill man beritta.'®* Det ligger inte i bankernas intresse att
anmila dem, och enligt NBC har de inte heller resurser for att
gora det.?’

Fa bedrégerier polisanmals

Bankernas princip dr att det ar kundens pengar som forsvunnit
nar ett bedrigeri har begatts. Banken anser sig alltsa inte vara
brottsoffret utan hianvisar kunderna till att sjialva anmala
bedrigerierna. Det gor polisens situation svar. Istallet for att
fa en samlad anmailan frdn banken med alla bedragerier frin
exempelvis en viss dator, tvingas polisen hantera mangder av
enskilda anmalningar och utifran dessa forsoka hitta monster

bland dessa.?!

Eftersom det ar upp till kunden att anmala ar det enbart de
bedragerier dar kunden ar informerad eller sjalv sett att belopp
dragits fran kontot, som polisanmils. Det betyder att den stora
mangden kortbedrigerier som dnnu inte upptickts av kunden
varken blir foremal for polisundersokningar eller faingas upp

i statistiken.??

18  http://www.svd.se/banker-morkar-om-kapat-kort/om/naringsliv
19 Intervju Dick Malmlund.

20 Intervju med Jan Olsson, NBC den 13 oktober 2016.

21 Korthuset, Goldberg, Larsson.

22 Bedréageribrottsligheten i Sverige, Bra 2016:9.
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Kortbetalningar ar bankernas kassako

Varfor ar dd bankerna si installda pa att vi ska betala med
kort trots de omfattande bedragerierna? Svaret ar helt enkelt
att kortbetalningar dr en oerhort 1onsam affiarsverksamhet for
bankerna.

Ar 2012 gjorde riksbanken en uppskattning av bankernas intikter
frén kort, som da landade pd omkring 8,5 miljarder kronor
exklusive ranteintdkter pa kreditkort.?> Av intakterna kom 60
procent fran de avgifter som handlaren betalar till banker och
kortforetag for att kunna ta emot kort. Resten stir kortbetalarna,
det vill siga vi konsumenter, for i form av transaktionsavgifter.
Runt 2014 gjordes narmare tvd miljarder kortbetalningar i
Sverige och andelen kortkop okar stadigt.

Ar 2015 inférde EU ett maxtak fr hur mycket bankerna far
ta ut i sd kallade mellanbankavgifter fran handeln. Taket ligger
nu pa 0,2 procent for bankkort (debetkort) och 0,3 procent for
kreditkort. De minskade intdkterna fran handeln tar bankerna
nu igen pé oss konsumenter i form av 6kade kortkostnader.?*
Enligt Handelns utredningsinstitut lagger hushdllen ned runt

1 500 kronor per ar bara pa kortkostnader.”” Denna siffra har
med storsta sannolikhet okat efter inférandet av maxtaket.

Kriminaliteten - en kostnadspost bland andra

Det ar alltsd av storsta vikt for bankerna att kunderna fortsitter
att handla med kort. Darfor gor bankerna standiga avvigningar

23 Riksbankens rapport kontanter eller kort, hur bor vi betala, 2012.
24 https://www.svd.se/dyrare-kort-for-svenska-bankkunder/om/debatten-om-kontanterna

25 https://www.compricer.se/nyheter/artikel/nu-blir-det-hogre-avgifter-pa-bankkorten
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mellan sikerhet och enkelhet for anviandaren. Hogre siakerhet
betyder ofta mer krangel i form av fler sikerhetskoder eller
lingre vantetider och riskerar att kunderna viljer smidigare
betalsitt. Att stoppa fler, eller for all del alla bedragerier, kanske
vore mojligt for bankerna, men ir inget sjalvindamal. S4 linge
kundernas kortbetalningar genererar de intikter de ska, accepteras
kostnaderna for kriminaliteten och betraktas helt enkelt som en
kostnadspost bland andra.?

Vi betalar for bankernas forluster

Vi har tidigare konstaterat att bankerna har som policy att s&
langt som mojligt ersdtta oss kunder for att vi ska vara nojda
och inte vicka en debatt i onédan. Men bankernas kostnader
for de generosa ersittningarna maste ju plockas ut ndgonstans.
Det gor bankerna genom att hoja avgifterna for sina tjanster
eller att infora nya kreativa avgifter, allt frdn hojda arsavgifter,
transaktionsavgifter, uttagsavgifter, insittningsavgifter, valuta-
vaxlingsavgifter, till hojda rantor pa krediter — avgifter som

vi konsumenter i slutindan star for.”’

Att det finns grianser for generositeten dven fran bankernas sida
far vi nog rikna med i framtiden. Om bankerna far som de vill
och kontanterna forsvinner till formén for kortbetalning eller
andra digitala betalsitt, kommer ocksd incitamenten for bankerna
att ersitta kunderna som blivit bedragna att férsvinna. D4 finns
det namligen inte lingre ndgra konkurrerande alternativ till
digitala pengar.?®

26 Korthuset, Goldberg, Larsson.
27 Information fran intervju med Nationellt Bedragericentrum 2016.
28 Dick Malmlund intervju 2017.
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Bankernas hallning stoder kriminalitet

Men det 4r inte bara kunderna som far betala for bankernas
forluster. Aven samhillet i stort drabbas av bankernas agerande.
Det faktum att bankerna betalar sig ur bedragerierna genom att
gora upp direkt med kunden utan att blanda in polisen innebar
faktiskt indirekt att de haller en omfattande kriminalitet om

ryggen.

Att se mellan fingrarna med stolderna goder kriminaliteten och
skapar en inkorsport till grovre brottslighet. Polisen ser kopplingar
mellan storskaliga kortstolder, valdsbrott och narkotikahandel.
De ser hur pengar strommar ut ur betalsystemen och landar

hos kriminella ligor. De ser ocksd hur manniskor utnyttjas som
malvakter och dras in i en kriminell varld, dar de inte sillan gar
over till grovre brott.?”

Vad gor polisen?

Sedan 2008 har polisen satsat allt mer pa att utreda bedrage-
ribrottsligheten. I och med bildandet av Nationellt Bedrageri-
centrum 2012, kan nu polisen samordna sina resurser si att de
kan uppticka bedrigerier som hinger ihop, oavsett om bedrig-
erierna handlar om bluffakturor, banktrojaner, skimning eller
bidragsbedragerier.>

Organisationen ar ett vardefullt tillskott till brottsbekampningen,
men obalansen mellan brottsvolymen och de tillgangliga
utredningsresurserna dr stor. Forutsdttningarna for att utreda
kort- och kreditbedragerier dr ocksd mycket svara. Det finns

29 Larsson, Goldberg, Korthuset.

30 https://polisen.se/Arkiv/Nyhetsarkiv/Gemensam/Polisen-startar-nationellt-bedragericenter/
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sdllan mojlighet att folja pengarna genom hela transaktionskedjan,
och ménga anmilningar liaggs ner, antingen for att de anses vara
icke utredningsbara eller for att det inte varit mojligt att identi-
fiera ndgon misstankt person.

Den enskilt vanligaste orsaken till nedlaggning av anmailning av
kortbedrageri dr att brottet inte gar att utreda. Beslutet fattas i
regel direkt efter att anmalningen registrerats.’!

31 Bedrageribrottsligheten i Sverige, BRA 2016:9.
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STALL KRAV PA BANKERNA

Nu har vi sett hur bankerna hanterar kortbedrigerier. Vi kan
konstatera att bankerna inte dr intresserade av att stdvja nigon
brottslighet — i alla fall inte om det innebar samre vinst for dem
sjdlva. Det ir i sig naturligt. Aven om de flesta av oss ser dem
som nagot slags formedlare av samhillsservice, dr storbankerna
privata bolag och i forsta hand lojala mot sina aktiedgare.

Darfor maste vi sjdlva vacka och driva fragan om bankernas
samhillsansvar. Att bankernas agerande, det vill siga ”blunda
och betala”, innebir 6kade kostnader for oss kunder ir allvar-
ligt 1 sig. Men ska samhillet dven acceptera att bankerna genom
sitt passiva forhallningssitt indirekt hiller kriminell verksamhet
om ryggen?

Tvingande lagstiftning kravs

Som bankkunder ar det rimligt att vi kunder far veta vilka risker
vi utsatter oss for i en betalsituation. Vi méste kunna kinna oss
trygga med att den bank vi viljer dr siker. Darfor maste vi stilla
krav pa att bankerna klart och tydligt redovisar omfattningen
av bedrigerierna och vad de kostar i sina resultat- och balans-
rakningar.

Sjalvklart bor ocksd bankerna redovisa de uttag som sker pa
vara konton vid bedrigerier. Att det inte gors ar en fullstindig
gata. Har kop gjorts kopplat till ett konto maste det rimligen
redovisas och inte som nu, ersdttas utan att vi ser ett enda spar
av vad som skett.

17



Bankerna har sedan linge en 6verenskommelse, ett slags
”gentlemen’s agreement” med varandra som innebar att de
aldrig inbordes konkurrerar med sikerhet. En enskild bank
skulle kunna bryta mot regeln och vinna pé det kortsiktigt, men
langsiktigt skulle fortroendet for hela bankvirlden dventyras
om den typen av diskussioner kom upp till ytan. Darfor ar det
viktigt att vi far till en tvingande lagstiftning som kan bryta upp
sddana 6verenskommelser.

Bankerna bor ocksa formaés att polisanmala alla bedragerier
som kommer till bankens kinnedom. Att ligga anmalnings-
skyldigheten i hinderna pa kunderna genom att hivda att de
ar malsiagande ar att gora det for lattvindigt for sig. Har maste
bankernas samhallsansvar tydliggoras.
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VAG RISKERNA - ANVAND
KONTANTER SOM ALTERNATIV

De viktigaste insatserna for att minska bedrageribrottsligheten
ar vara egna forebyggande dtgarder. Innan vi slentrianmassigt ger
ut vara konfidentiella uppgifter pa internet bor vi stilla oss ett
antal fragor:

Vilket betalsitt dr bast i just detta sammanhang, kontant eller
kort? Om jag ska betala digitalt, litar jag pa sajten? Vilka digitala
spar lamnar jag? Hur kan de komma att anvandas?

Tank pa att:

® Med kortkop lamnar du ut data om dig som du inte har ndgon
kontroll 6ver. Kontanter lamnar inga digitala spar som kan
komma i oritta hander.

e Kontanter har ingen kredit. Det gar inte att bli av med mer dn
den mingd kontanter man forfogar over.

¢ Kontanter ar ett robust betalmedel som gar att anvianda dven
vid stromavbrott eller datastopp.

¢ Det ar lattare att gora impulskop med kort.

® Om kontanterna forsvinner och alla betalningar blir digitala,
forsvinner ocksd din konsumentmakt gentemot banken nir du
inte lingre kan ta ut dina egna pengar fran banken.
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CHECKLISTA - VAD KAN DU
GORA SOM KONSUMENT?

Som enskild konsument kan du sjilv tinka pa en hel del saker
for att undgd bedragerier:

e Fyll inte i Googles autospara i formuldr och uppgifter nir du
uppger dina kortuppgifter pa nitet.

¢ Var uppmarksam pa folk som tittar 6ver axeln nir du tar ut
pengar fran en bankomat.

¢ Kontakta din bank och lis ditt kort geografiskt (geoblocking).

¢ Inse att ditt kort dr en viardehandling. Tank pa att alltid ha det
under uppsikt.

¢ Limna aldrig frén dig kort eller kortnummer i annat syfte dn
att betala.

e Anvind ett kort som genererar en faktura. Undvik att anvidnda
kort som direkt belastar ditt huvudsakliga bankkonto.

¢ Anvind bara kortet for onlinekép om du litar pa siljaren.

o Se till att alltid hilla din PIN-kod dold for andra.

e Kontrollera bankomater innan du anvinder dem. Dolj
PIN-koden med handen medan du slar in den.

¢ Kontrollera alltid att beloppen pd en faktura stimmer 6verens
med dina egna kvitton.

® Var forsiktig med att anvianda ditt bank-ID i situationer dar du
sjalv inte tagit initiativ till relationen, exempelvis om du blir
uppringd och ombedd att identifiera dig med ditt bank-ID.
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¢ Betrakta din mobiltelefon som en vardehandling, speciellt om
du har ett bank-ID installerat pa den.

¢ Limna inte ut for detaljerad information om dig sjalv pa
Facebook eller i andra sociala medier. Om ndgon som pastir
sig vara en kompis ber om hjalp via chatt: ring upp eller still
kontrollfragor!

e Sparra ditt stulna ID. Om du tappat bort en identitetshandling,
polisanmal och spirra den hos utfirdaren. Du kan dven
forsvara for bedragarna genom att aktivera notiser pa mobilt
bank-ID. Det gir dven via din internetbank att kontrollera
vilka bank-ID:n som finns utgivna pd ditt personnummer.

¢ Anvind losenord med specialtecken, versaler och siffror.
Anvind inte samma losenord till dina viktigaste tjdnster som
exempelvis din e-post, eller ndgot annat du har medlemskap i.
Passa dven pd att byta I6senord med jamna mellanrum.

¢ Var uppmarksam pa vilken post du far, till exempel bekraftelser
och besked om adressindring. Byt till en lasbar brevlada eller
postfack.

¢ Det finns inga seriosa foretag, myndigheter eller organisationer
som ber om dina kortuppgifter via mejl. Radera sidana mejl
eller ring och kontrollera vad det handlar om.

¢ Ge inte ut konfidentiell information i onddan. Fundera pad om
kortbetalning ar det basta alternativet.
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ANTECKNINGAR
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Kortbedrdgerier dr ndgot vi allt oftare hor
talas om. Men hur vanliga dr de egentligen?
Vilka drabbas¢ Och vilka kan man stilla till
svars for att miljonbelopp varje ar goder
kriminell verksambet?

Det dr fragor som den skrift du nu haller

i handen vill forsoka besvara.

Stockholm 2017






