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Polise

Polisen varnar for
falska telefonsamtal




Bli inte overtalad

Manga forlorar pengar
nar de | telefonsamtal
overtalas att lamna ut
koder eller att logga in

pa sin bank.




Exempel pa tillvagagangssatt

* Man ringer upp och meddelar att man ringer fran
exempelvis en bank. Sager att man beviljats ett lan. Nar
malsagaren sager att det inte stammer kopplas man over
till en sakerhetsavdelning. Dar ombeds man logga in eller
lamna ut koder till bankdosa.

* Barnbarn som behover pengar

* Ombeds ta ut pengar, moter upp



Anvand aldrig din bankdosa
eller bank-id pa uppmaning av

nagon som kontaktar dig.

Lamna aldrig ut koder eller
andra kansliga uppgifter till

nagon, nagonsin.



Om du blir osaker pa vem som ringer

* Lagg pa luren

* eller be att fa ringa
tillbaka pa ett nummer

som du sjalv tar reda pa.




Om du drabbas eller
misstanker bedrageri

2. Polisanmal alltid,
ring 114 14 eller
besok polisen

3. Ta stod av personer
| din narhet




Forebyggande tips mot bedragerier pa natet

Bedragerier har alltid funnits men det blir vanligare att de sker via natet. Pa
internet ar det lattare att dolja sin ratta identitet och utge sig for att vara nagon
annan. Darfor ar det viktigt att du ar extra forsiktig med vad du gor pa natet. Har
kommer nagra tips som gor det lattare for dig:

* Klicka aldrig pa lankar i till exempel mail om du inte ar helt sdker pa vem
som skickat mailet. Lankarna gar ofta till sidor dar du uppmanas ladda ner
nagot eller ange dina kortuppgifter.

* Erbjudanden om att du vunnit nagot till exempel en telefon, presentkort eller
liknande ar ett satt for bedragarna att komma at dina personliga uppgifter.

* Ha olika Idsenord till dina inloggningar till appar och konton pa natet. Om
nagon kommer over ditt Idsenord till en sida sa har de inte inloggning till alla
dina konton.
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Vad kan du gora?

* Vid ett ovantat telefonsamtal fran en valkand motpart, lagg pa och
ring tillbaka till ett nummer du sakert vet gar till mottagaren.

* Logga aldrig in pa ditt bankkonto pa nagon annans begaran.

* Anta inte att en uppringare ar akta bara for att de har personliga
uppgifter om dig. Bedragare kan hitta grundlaggande information om
dig pa natet.

* Lamna inte ut information fran ditt bankkort eller ditt I6senord till
internetbanken. Din bank skulle aldrig ringa upp och be om dessa
uppgifter. Banken skulle heller aldrig ringa upp och begara att du for
over pengar till nagot annat konto.

* Om du misstanker att du ar utsatt for vishing, kontakta din bank.
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Nar det ringer pa dorren:

* Oppna inte direkt! Kontrollera alltid i tittégat i ddrren om du har ett. Fraga alltid genom dorren vad
arendet galler.

* Ingen kommer oanmald! Tank pa att kontroller, reparationer, hemtjanst och lakarbesok ska
informeras om i forvag.

* Om du inte fatt nagon férhandsinformation om besoket, sag att du skall ringa och kontrollera
forst. Oppna inte dérren under tiden du ringer.

* Slapp aldrig in forsaljare eller andra okanda personer.

* Misstanker du att nagon obehorig finns i trapphuset ska du ringa polisen 112.
* Vid akut fara eller pagaende brott ring: 112

* Om ni skall gora anmalan ring: 114 14

* www.polisen.se

& Polisen
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Fickstold

* Vid stor trangsel, till exempel i kassakoer eller ombord pa bussar, tag
och liknande kan ficktjuvar vara nargangna utan att bli upptackta.

* De ar fracka och fingerfardiga nar de agerar och oftast marker man
inte att stélden har skett forran man behover planboken nasta gang.

* Ficktjuvar forbereder sig ibland genom att spana vid uttagsautomater
eller bankkontor. Da vet de att det finns pengar i din planbok innan de
stjal den. De kan ocksa se nar du knappat in din kod vid
uttagsautomaten.
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Fickstold

* Ha planbok och mobiltelefon i innerfickan, inte i bakfickan
eller i handvaskan

* Stang alla fack i handvaskan och bar den framfor kroppen

* Kontakta polisen direkt via telefonnummer 114 14 om du
upptacker att du utsatts for fickstold

* Vid pagaende brott eller vid nodsituation - ring 112
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Tips o Rad

* Avbgj vanligt men bestamt att vaxla pengar at frammande manniskor.

* Lamna aldrig handvaskan utan uppsikt i till exempel kundvagn eller rollator.
* Forvara planboken i en innerficka, aldrig i bakfickan.

* Ha inte mer pengar i planboken an vad du behover.

* Var diskret med pengar och bankkort.

* Forvara aldrig koden tillsammans med bankkortet.

* Skydda alltid din kod nar du tar ut pengar eller betalar med kort.

* Hall alltid handvaskan stangd och bar den med locket/dragkedjan in mot
kroppen.

* Gar du vid en vag, hang handvaskan bort fran vagen.
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Stold i1 bostad

* Om nagon vill lura sig in i din bostad anvander de olika knep. Det
kan vara allt fran att erbjuda sig att bara upp dina kassar till att vilja
lamna ett meddelande till en av dina grannar som inte ar hemma.
De kan aven latsas salja en tjanst eller en vara.

* Man har ocksa sagt sig komma fran hemvard, sjukvard, polis eller
sagt sig vara hantverkare eller fastighetsskotare. Dessa
yrkesgrupper kan som regel legitimera sig eller bor ha forvarnat om
sitt besok. Om nagon har lyckats lura sig in hos dig vill de garna
avleda din uppmarksamhet fran ytterdorren sa att nagon
medhjalpare kan smita in osedd och borja leta bland dina saker. Det
vanligaste ar att man stjal pengar och smycken.
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Tips o rad

* Ha alltid ytterdorren till din bostad last. Forvara inte stora summor pengar hemma.

* Slapp inte in nagon okand eller nagon som inte kan identifiera sig. Begar legitimation.
* Var vaksam nar nagon du inte kanner igen vill félja med in i trappuppgangen.

* Fdrvara aldrig planbok/ handvaska synligt och helst inte i hallen nara ytterdorren.

* Inventera dina vardesaker, fotografera dem och se over hur du forvarar dem. Mark dem
med ditt personnummer.

* Var vaksam nar nagon som utger sig vara slakting eller bekant vill lana pengar.

* Banker och kreditinstitut ringer inte och fragar om kortnummer, personnummer eller
koder. Lamna inte ut sadan information.
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Om det hander

Om du marker nar stolden sker och garningspersonen finns kvar i narheten:
* Larma polisen, ring omedelbart 112.

* Forsok att komma ihag: - Hur sag garnings-personen ut? - Hur talade han eller hon? -
Hur manga var de? - Vart tog de vagen? - Om de forsvann i bil, hur sag den ut?

* Om du upptacker att du blivit bestulen, ute eller inne, och det inte ar uppenbart att det
skett sa nyss att garningspersonen kan finnas kvar i narheten:

* Ring din bank eller kreditgivare och sparra dina kort.

* Ring darefter polisen, 114 14 for att gora en polisanmalan.
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Riskanalys och atgardsplan
for brottssituationen, sommaren 2020
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Syfte och mal med riskanalysen

Syfte
Att skapa en gemensam lagesbild over brottsrisker infor sommaren 2020
och skapa handlingsberedskap

Mal

- skapa en gemensam atgards-/handlingsplan infér sommaren 2020.

- sakerstalla att vi har tillrackliga resurser infor sommaren.

- sakerstalla att vi har uppdaterade kontaktvagar till varandra.

- sakerstalla att vi har en gemensam kommunikation gentemot media/allmanheten.

Viktigt att synka arbetet mellan denna grupp (som skall gora riskanalysen for brott) med
arbetsgruppen som tittar pa sociala konsekvenser/ ohalsa kopplat till Corona-situationen.
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Riskanalysen infor sommaren 2020

| workshopen tog man fram_34 riskhandelser/konsekvenser

Dessa har sedan delats in i 7 kategorier;

-> Riskhandelser kopplat till utpekade omrade/ platser
-> Riskhandelser kopplat till hemmiljo/ familjesituationen
-> Riskhandelser kopplat till aldre

-> Riskhandelser kopplat till ungdomar

-> Riskhandelser kopplat till missbruk

-> Riskhandelse Ekonomisk utsatthet

-> Skadegorelse och brander

Fem av de sju kategorierna kopplade till fokusomradena i samverkansdverenskommelsen mellan
polismyndigheten och Lunds kommun.

Brander och skadegorelse har tagits upp som egna handelser, da de ar vanligt forekommande under
varmare vader.
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Riskanalys infor sommaren 2020

Riskhandelser kopplat till aldre

Okad utsatthet for organiserad brottslighet — bedrégeri
Kopplat till 0kad enskildhet/ isolering for 70+

Informationsutskick
Polisen har tagit fram informationsmaterial till aldre kopplat till 6kad utsatthet for bedragerier (bade via

telefon och genom hembesok).

Informationsfilm
Vard- och omsorgsforvaltningen har tillsammans med kommunpolisen spelat in en informationsfilm for
att férebygga brott mot aldre. Filmen kommer kunna ses pa Lund.se hela sommaren.
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