information

INFORMATION TILL POLISENS SENIORRAD LPO ENKOPING/HABO « OKT 2020

UPPDATERAD LOKAL INFORMATION:

Antalet handelser dar man genomfor bedragerier genom att lura av en bankkort och kod 6kar.
Garningsméannen kommer rent fysiskt och ringer pa dorren, uppger att de kommer fran t.ex
Telia, Tele2 men det forekommer att de aven uppger att de kommer fran Polisen. De visar da
hastigt upp nagot som liknar en polislegitimation eller polisbricka. Bedragarna kan t.ex uppge
att "nagon” forsoker komma at ens pengar och att de behéver logga in med ert BankID for att
“stoppa bedrageriet”. Nagra sadana oplanerade fysiska besok agnar sig varken banker, tele-
fonoperatorer eller polisen at. Tank pa att de daven kan erbjuda er att motringa ett telefon-
nummer for att bevisa att de &r fysiskt ute och bestker er av goda anledningar, men att &ven
det numret som ni far av dem kan tillhéra en medbrottslig som svarar. Vanligaste modus ar att
de ringer till er pa telefon och meddelar att ni strax kommer fa ett besok. Efter 5-15 minuter
knackar eller ringer det pa dorren.

Ta direkt kontakt med anhérig eller palitlig van for att fa hjalp att vidimera att det inte ror sig
om ett bedrageriforsok. lakttag storsta forsiktighet nar det kommer till bankkort, koder och
signering genom BanklID.

Forebyggande information om bedragerier

Regionalt IT-brottscentrum i Region Nord har med anledning av att vi inom polisen ser
en pataglig risk for vissa grupper i vart samhalle att bli utsatt for bedragerier med en
Corona-aspekt skapat detta utskick for att uppmarksamma er pa olika tillvagagangssatt
som bedragare anvander sig av men ocksa hur man kan skydda sig fran att bli utsatt
for bedragerier. De grupper vi menar ar de som ar sjalvisolerade eller i karantan. Det
kan vara pa grund av att man ar aldre, har sankt immunforsvar eller pa nagot satt
kommit i kontakt med viruset.

Bedragerier som forekommer i samband med Coronavirus ar mycket varierade. Det
handlar framfor allt om redan existerande tillvagagangssatt och just nu med en tillagd
Corona-aspekt.

Sa har kan tillvagagangssatten se ut:

FYSISKA BESOK (Aldre och de med lagt immunforsvar)

e Garningspersoner gér hembesok hos aldre/sjalvisolerade dar de utger sig for
att vara fran sjukvarden. De erbjuder test for Coronavirus i ett forsok att ta sig
in i bostaden.

e Aldre/ sjalvisolerade personer blir kontaktade av garningspersoner som erbju-
der sig att handla &t dem med anledning av Coronaviruset. De drabbade om-
beds ge ifrén sig kontokort och/eller kontanter.
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e Garningspersoner utger sig for att vara fran hemtjansten och ska stada och
sanera bostaden fran Coronavirus. VAl inne i lagenheten stjal de mediciner
konto- kortuppgifter och véardesaker.

KONTAKT VIA TELEFON, MAIL ELLER SOCIALA MEDIER

e Samtal kommer t ex fran "Folkhdlsomyndigheten” dar offret ombeds logga in
med e-legitimation — bedragaren for sedan 6ver pengar fran den drabbades
konto till ett annat.

e Telefonbedragerier: den drabbade kontaktas via telefon av en bedragare som
utger sig for att ringa fran Folkhalsomyndigheten: bedraglig férsaljning som
aven kan leda till hembesok.

e Messengermeddelanden om att det finns tillgangliga fonder for

e laginkomsttagare har férekommit tidigare, men nu har man lagt till "Federala
bidragsprogrammet fér Corona viruslander”. Den drabbade ombeds att regi-
strera sig - mot en kostnad givetvis.

SA HAR KAN DU SKYDDA DIG

e Lamna aldrig ut personliga uppgifter och koder pa uppmaning av nagon annan
varken oOver telefon eller via natet. Be att f& motringa men var noga med att
sjalv soka upp numret och inte ringa numret du far av personen som ringt upp
dig. Kom ihag; du behover inte skynda, det ar aldrig brattom. Var aven sunt kri-
tisk vid personliga moéten.

e Oppna aldrig ett mail om du &r oséker p& vem avsandaren &r.

e Klicka aldrig pa en lank du inte kanner igen.

e Om du handlar pa natet. Tank dig for innan du lamnar ut dina kortuppgifter.
Anvand dig av sékra betaltjanster och i kombination med ditt Bank-id.

e Minska pengarna pa ditt konto betalkortet ar knutet till. For dver mellan konton
vid behov.

e Slapp inte in personer i din bostad om du inte ar séker pa vilka de ar eller har
traff bokad med dem. Kontrollera legitimation om du kan. Hantverkare? Kon-
trollera alltid med fastighetsbolaget innan du slapper in nagon.
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